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1. Gerência de redes 

O objetivo da Gerência de Redes é monitorar e controlar os elementos da rede 

(sejam eles físicos ou lógicos), assegurando um certo nível de qualidade de serviço. Para 

realizar esta tarefa, os gerentes de redes são geralmente auxiliados por um sistema de 

gerência de redes. Um sistema de gerência de rede pode ser definido como uma coleção 

de ferramentas integradas para a monitoração e controle da rede. Este sistema oferece 

uma interface única, com informações sobre a rede e pode oferecer também um conjunto 

poderoso e amigável de comandos que são usados para executar quase todas as tarefas da 

gerência da rede [STALLINGS 1996]. 

 

A arquitetura geral dos sistemas de gerência de redes apresenta quatro componentes 

básicos:  

1.1. Elementos gerenciados  

Os elementos gerenciados possuem um software especial chamado agente. 

Este software permite que o equipamento seja monitorado e controlado através de 

uma ou mais estações de gerência; 

 

1.2. Estações de gerência 

Em um sistema de gerência de redes deve haver pelo menos uma estação de 

gerência. Em sistemas de gerência distribuídos existem duas ou mais estações de 

gerência. Em sistemas centralizados – mais comuns – existe apenas uma. 

Chamamos de gerente o software da estação de gerência que conversa diretamente 

com os agentes nos elementos gerenciados, seja com o objetivo de monitorá-los, 

seja com o objetivo de controlá-los. A estação de gerência oferece uma interface 

através da qual usuários autorizados podem gerenciar a rede. 

 

1.3. Protocolos de gerência   

Para que a troca de informações entre gerente e agentes seja possível é 

necessário que eles falem o mesmo idioma. O idioma que eles falam é um 

protocolo de gerência. Este protocolo permite operações de monitoramento 

(leitura) e controle (escrita); 
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1.4. Informações de gerência  

Gerentes e agentes podem trocar informações, mas não qualquer tipo de 

informação. As informações de gerência definem os dados que podem ser 

referenciados em operações do protocolo de gerência, isto é, dados sobre os quais 

gerente e agente conversam. 

 

 

2. MIB – Management Information Base 

 

2.1. Definição  

MIB é o conjunto dos objetos gerenciados, que procura abranger todas as 

informações necessárias para a gerência da rede. 

O RFC - Request For Comment 1066 apresentou a primeira versão da MIB, a MIB 

I. Este padrão explicou e definiu a base de informação necessária para monitorar e 

controlar redes baseadas na pilha de protocolos TCP/IP. A evolução aconteceu com o 

RFC 1213 que propôs uma segunda MIB, a MIB II, para uso baseado na pilha de 

protocolos TCP/IP. 

Basicamente são definidos três tipos de MIBs: MIB II, MIB experimental, MIB 

privada. 

A MIB II, que é considerada uma evolução da MIB I, fornece informações gerais 

de gerenciamento sobre um determinado equipamento gerenciado. Através das MIB 

II podemos obter informações como: número de pacotes transmitidos, estado da 

interface, entre outras. 

A MIB experimental é aquela em que seus componentes (objetos) estão em fase 

de desenvolvimento e teste, em geral, eles fornecem características mais específicas 

sobre a tecnologia dos meios de transmissão e equipamentos empregados. 

MIB privada é aquela em que seus componentes fornecem informações 

específicas dos equipamentos gerenciados, como configuração, colisões e também é 

possível reinicializar, desabilitar uma ou mais portas de um roteador. 
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3. SNMP – Simple Network Management Protocol 

 

3.1. Definição  

Este protocolo tem como premissa à flexibilidade e a facilidade de 

implementação, também em relação aos produtos futuros. Sua especificação está 

contida no RFC 1157.  

O SNMP é um protocolo de gerência definido a nível de aplicação, é utilizado 

para obter informações de servidores SNMP - agentes espalhados em uma rede 

baseada na pilha de protocolos TCP/IP. Os dados são obtidos através de requisições 

de um gerente a um ou mais agentes utilizando os serviços do protocolo de transporte 

UDP - User Datagram Protocol para enviar e receber suas mensagens através da rede. 

Dentre as variáveis que podem ser requisitadas utilizaremos as MIBs podendo fazer 

parte da MIB II, da experimental ou da privada.  

O gerenciamento da rede através do SNMP permite o acompanhamento simples e 

fácil do estado, em tempo real, da rede, podendo ser utilizado para gerenciar diferentes 

tipos de sistemas.  

Este gerenciamento é conhecido como modelo de gerenciamento SNMP, ou 

simplesmente, gerenciamento SNMP. Por tanto, o SNMP é o nome do protocolo no 

qual as informações são trocadas entre a MIB e a aplicação de gerência como também 

é o nome deste modelo de gerência.  

Os comandos são limitados e baseados no mecanismo de busca/alteração. No 

mecanismo de busca/alteração estão disponíveis as operações de alteração de um 

valor de um objeto, de obtenção dos valores de um objeto e suas variações.  

A utilização de um número limitado de operações, baseadas em um mecanismo 

de busca/alteração, torna o protocolo de fácil implementação, simples, estável e 

flexível. Como consequência reduz o tráfego de mensagens de gerenciamento através 

da rede e permite a introdução de novas características.  

O funcionamento do SNMP é baseado em dois dispositivos o agente e o gerente. 

Cada máquina gerenciada é vista como um conjunto de variáveis que representam 
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informações referentes ao seu estado atual, estas informações ficam disponíveis ao 

gerente através de consulta e podem ser alteradas por ele. Cada máquina gerenciada 

pelo SNMP deve possuir um agente e uma base de informações MIB. 

 

3.2. O Agente 

É um processo executado na máquina gerenciada, responsável pela manutenção das 

Informações de gerência da máquina. As funções principais de um agente são: 

 Atender as requisições enviadas pelo gerente; 

 Enviar automaticamente informações de gerenciamento ao gerente, quando 

previamente programado; 

O agente utiliza as chamadas de sistema para realizar o monitoramento das informações 

da máquina e utiliza as RPC (Remote Procedure Call) para o controle das informações da 

máquina. 

 

3.3. O Gerente 

É um programa executado em uma estação servidora que permite a obtenção e o 

envio de informações de gerenciamento junto aos dispositivos gerenciados mediante 

a comunicação com um ou mais agentes.  

O gerente fica responsável pelo monitoramento, relatórios e decisões na 

ocorrência de problemas enquanto que o agente fica responsável pelas funções de 

envio e alteração das informações e também pela notificação da ocorrência de eventos 

específicos ao gerente. 

 

 Esta figura mostra o relacionamento entre gerente e agente baseado no modelo TCP/IP  
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4. Sistema de Gerência 

4.1. Definição 

Um sistema de gerência de rede pode ser definido como um conjunto de 

ferramentas integradas para o monitoramento e controle, que oferece uma interface 

única e que traz informações sobre o status da rede podendo oferecer ainda um 

conjunto de comandos que visam executar praticamente todas as atividades de 

gerenciamento sobre o sistema em questão. 

A arquitetura geral dos sistemas de gerenciamento de redes apresenta quatro 

componentes básicos: os elementos gerenciados, as estações de gerência, os 

protocolos de gerenciamento e as informações de gerência. 

Os elementos gerenciados são dotados de um software chamado agente, que 

permite o monitoramento e controle do equipamento através de uma ou mais estações 

de gerência. A princípio, qualquer dispositivo de rede (impressoras, roteadores, 

repetidores, switches, etc.) pode ter um agente instalado. 

Dependendo da topologia da rede será necessária uma ou mais estações de 

gerência para obter informações desses agentes. Um sistema de gerência centralizado 

deve possuir pelo menos uma estação de gerência e os sistemas distribuídos, duas ou 

mais estações de gerência. 

Nas estações de gerência encontramos o software gerente, responsável pela 

comunicação direta desta estação com os agentes nos elementos gerenciados. Claro 

que para que aconteça a troca de informações entre o gerente e os agentes é necessário 

ainda um protocolo de gerência que será o responsável pelas operações de 

monitoramento e de controle. 

Gerentes e agentes podem trocar tipos específicos de informações, conhecidas 

como informações de gerência. Tais informações definem os dados que podem ser 

utilizados nas operações do protocolo de gerenciamento. 
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O sistema de gerenciamento de uma rede é integrado e composto por uma coleção 

de ferramentas para monitorar e controlar seu funcionamento. Uma quantidade 

mínima de equipamentos separados é necessária, sendo que a maioria dos elementos 

de hardware e software para gerenciamento está incorporada aos equipamentos já 

existentes. 

 

5. Sistema de Gerência Nagios 
 

5.1. Definição 

 Nagios é uma popular aplicação de monitoramento de rede de código aberto 

distribuída sob licença GPL. Ele pode monitorar tanto hosts quanto serviços, 

alertando quando ocorrerem problemas e também quando os problemas são 

resolvidos.  

 

 

5.2. Visão Geral 

 Monitora serviços de rede (SMTP, POP3, HTTP, NNTP, ICMP, SNMP) 

 Monitora recursos de computadores ou equipamentos de rede (carga do 

processador, uso de disco, logs do sistema) na maioria dos sistemas 

operacionais com suporte à rede, mesmo o Microsoft Windows com o plugin 

NRPE_NT. 

 Monitoração remota suportada através de túneis criptografados SSH ou SSL. 

https://pt.wikipedia.org/wiki/SMTP
https://pt.wikipedia.org/wiki/POP3
https://pt.wikipedia.org/wiki/HTTP
https://pt.wikipedia.org/wiki/NNTP
https://pt.wikipedia.org/wiki/Microsoft_Windows
https://pt.wikipedia.org/wiki/SSH
https://pt.wikipedia.org/wiki/SSL


 

 

7 Junho de 2016 

PROJETO INTEGRADOR 

 Desenvolvimento simples de plugins que permite aos usuários facilmente 

criar seus próprios modos de monitoração dependendo de suas necessidades, 

usando a ferramenta de desenvolvimento da sua escolha 

(Bash, C, Perl, Python, PHP, C#, etc.) 

 Checagem dos serviços paralelizadas, ou seja, se você tiver muitos itens 

monitorados não há risco de alguns deles não serem checados por falta de 

tempo. 

 Capacidade de definir a rede hierarquicamente definindo equipamentos "pai", 

permitindo distinção dos equipamentos que estão indisponíveis daqueles que 

estão inalcançáveis. 

 Capacidade de notificar quando um serviço ou equipamento apresenta 

problemas e quando o problema é resolvido (via e-mail, pager, SMS, ou 

qualquer outro meio definido pelo usuário por plugin). 

 Capacidade de definir tratadores de eventos que executam tarefas em 

situações pré-determinadas ou para a resolução proativas de problemas. 

 Rotação automática de log. 

 Suporte para implementação de monitoração redundante. 

 Excelente interface web para visualização do atual status da rede, 

notificações, histórico de problemas, arquivos de log, etc.… 

 Atual versão estável, 4.0.8 de 12/08/014. 

 

5.3. Instalação, Configuração e Dependências  

Os comandos a seguir são para o sistema operacional Ubuntu 14.04 e a 

versão do Nagios utilizada foi a 4.0.6. 

5.3.1. Preparando o Servidor para instalação do Nagios 

sudo apt-get update 

sudo apt-get install \ 

wget \ 

build-essential \ 

apache2 \ 

apache2-utils \ 

php5-gd \ 

libgd2-xpm-dev \ 

libapache2-mod-php5 \ 

https://pt.wikipedia.org/wiki/Bash
https://pt.wikipedia.org/wiki/C
https://pt.wikipedia.org/wiki/Perl
https://pt.wikipedia.org/wiki/Python
https://pt.wikipedia.org/wiki/PHP
https://pt.wikipedia.org/wiki/C
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postfix 

Quando o postfix perguntar, defina sua configuração de correio 

correspondente a sua situação. Se você não souber, escolha a opção 

“Internet Site”. Em seguida, vamos precisar configurar o usuário e grupo 

onde o Nagios irá operar. 

sudo useradd --system --home /usr/local/nagios -M nagios 

sudo groupadd --system nagcmd 

sudo usermod -a -G nagcmd nagios 

sudo usermod -a -G nagcmd www-data 

 

5.3.2. Baixando e descompactando o Nagios e Nagios-plugins 

cd /tmp 

wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-

4.0.6.tar.gz 

wget http://nagios-plugins.org/download/nagios-plugins-2.0.tar.gz 

tar -xzvf nagios-4.0.6.tar.gz 

tar -xzvf nagios-plugins-2.0.tar.gz 

 

5.3.3. Configurando e instalando o nagios-core 

cd /tmp/nagios-4.0.6 

sudo ./configure \ 

--with-nagios-group=nagios \ 

--with-command-group=nagcmd \ 

--with-mail=/usr/sbin/sendmail \ 

--with-httpd_conf=/etc/apache2/conf-available 

sudo make all 

sudo make install 

sudo make install-init 

sudo make install-config 

sudo make install-commandmode 

sudo make install-webconf 

sudo cp -R contrib/eventhandlers/ /usr/local/nagios/libexec/ 

sudo chown -R nagios:nagios /usr/local/nagios/libexec/eventhandlers 

sudo /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg 

sudo ln -s /etc/init.d/nagios /etc/rcS.d/S99nagios 

 

5.3.4. Configurando e instalando o nagios-plugins 

cd /tmp/nagios-plugins-2.0 

sudo ./configure \ 
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--with-nagios-user=nagios \ 

--with-nagios-group=nagios \ 

--enable-perl-modules \ 

--enable-extra-opts  

sudo make 

sudo make install 

 

5.3.5. Configurando o Apache para o Nagios 

sudo a2enmod cgi 

sudo htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin 

 

Editar “/etc/apache2/sites-enabled/000-default.conf” e adicionar a linha 

“Include conf-available/nagios.conf”, antes da linha “</ VirtualHost>”. 

Agora, restart o apache e start o nagios. 

sudo service apache2 restart 

sudo service nagios start 

 

Abra o navegador de internet e digite “http://ip do servidor nagios/nagios” 

e verificar se tudo está conforme o esperado. 

 

Segue abaixo imagens de algumas funcionalides do nagios em operação: 
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