GERENCIAMENTO DE REDE PROJETO INTEGRADOR &

1. Geréncia de redes

O objetivo da Geréncia de Redes é monitorar e controlar os elementos da rede
(sejam eles fisicos ou logicos), assegurando um certo nivel de qualidade de servico.
Para realizar esta tarefa, os gerentes de redes sédo geralmente auxiliados por um sistema
de geréncia de redes. Um sistema de geréncia de rede pode ser definido como uma
colecdo de ferramentas integradas para a monitoracdo e controle da rede. Este sistema
oferece uma interface unica, com informacdes sobre a rede e pode oferecer também um
conjunto poderoso e amigavel de comandos que sdo usados para executar quase todas as
tarefas da geréncia da rede [STALLINGS 1996].

A arquitetura geral dos sistemas de geréncia de redes apresenta quatro componentes

basicos:

1.1. Elementos gerenciados
Os elementos gerenciados possuem um software especial chamado agente.
Este software permite que o equipamento seja monitorado e controlado através

de uma ou mais estacdes de geréncia;

1.2. EstacOes de geréncia
Em um sistema de geréncia de redes deve haver pelo menos uma estacdo de
geréncia. Em sistemas de geréncia distribuidos existem duas ou mais estacfes de
geréncia. Em sistemas centralizados — mais comuns — existe apenas uma.
Chamamos de gerente o software da estacdo de geréncia que conversa
diretamente com os agentes nos elementos gerenciados, seja com 0 objetivo de
monitora-los, seja com o objetivo de controla-los. A estacdo de geréncia oferece

uma interface através da qual usuarios autorizados podem gerenciar a rede.

1.3. Protocolos de geréncia
Para que a troca de informacgdes entre gerente e agentes seja possivel é
necessario que eles falem o mesmo idioma. O idioma que eles falam é um
protocolo de geréncia. Este protocolo permite operagdes de monitoramento

(leitura) e controle (escrita);
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1.4. Informacdes de geréncia
Gerentes e agentes podem trocar informagdes, mas ndo qualquer tipo de
informacdo. As informacfes de geréncia definem os dados que podem ser
referenciados em operagGes do protocolo de geréncia, isto é, dados sobre os

quais gerente e agente conversam.

2. MIB — Management Information Base

2.1.Definicdo
MIB é o conjunto dos objetos gerenciados, que procura abranger todas as

informacBes necessarias para a geréncia da rede.

O RFC - Request For Comment 1066 apresentou a primeira versdo da MIB, a
MIB I. Este padrdo explicou e definiu a base de informacdo necessaria para
monitorar e controlar redes baseadas na pilha de protocolos TCP/IP. A evolugédo
aconteceu com o RFC 1213 que propds uma segunda MIB, a MIB Il, para uso

baseado na pilha de protocolos TCP/IP.

Basicamente sdo definidos trés tipos de MIBs: MIB II, MIB experimental, MIB

privada.

A MIB Il, que é considerada uma evolucdo da MIB I, fornece informacdes
gerais de gerenciamento sobre um determinado equipamento gerenciado. Através
das MIB 1l podemos obter informagcfes como: nimero de pacotes transmitidos,

estado da interface, entre outras.

A MIB experimental é aquela em que seus componentes (objetos) estdo em fase
de desenvolvimento e teste, em geral, eles fornecem caracteristicas mais especificas

sobre a tecnologia dos meios de transmisséo e equipamentos empregados.

MIB privada € aquela em que seus componentes fornecem informagdes
especificas dos equipamentos gerenciados, como configuracdo, colisbes e também é

possivel reinicializar, desabilitar uma ou mais portas de um roteador.
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3. SNMP - Simple Network Management Protocol

3.1. Definicao
Este protocolo tem como premissa a flexibilidade e a facilidade de

implementacdo, também em relacdo aos produtos futuros. Sua especificacdo esta
contida no RFC 1157.

O SNMP é um protocolo de geréncia definido a nivel de aplicacdo, € utilizado
para obter informacdes de servidores SNMP - agentes espalhados em uma rede
baseada na pilha de protocolos TCP/IP. Os dados séo obtidos através de requisicdes
de um gerente a um ou mais agentes utilizando os servigos do protocolo de
transporte UDP - User Datagram Protocol para enviar e receber suas mensagens
através da rede. Dentre as variaveis que podem ser requisitadas utilizaremos as

MIBs podendo fazer parte da MIB 11, da experimental ou da privada.

O gerenciamento da rede através do SNMP permite o acompanhamento simples
e facil do estado, em tempo real, da rede, podendo ser utilizado para gerenciar

diferentes tipos de sistemas.

Este gerenciamento é conhecido como modelo de gerenciamento SNMP, ou
simplesmente, gerenciamento SNMP. Por tanto, o SNMP é o nome do protocolo no
qual as informagbes sdo trocadas entre a MIB e a aplicacdo de geréncia como

também € o nome deste modelo de geréncia.

Os comandos séo limitados e baseados no mecanismo de busca/alteracdo. No
mecanismo de busca/alteracdo estdo disponiveis as operacdes de alteracdo de um
valor de um objeto, de obtencdo dos valores de um objeto e suas variagdes.

A utilizagdo de um numero limitado de operagdes, baseadas em um mecanismo
de busca/alteragdo, torna o protocolo de facil implementacdo, simples, estavel e
flexivel. Como consequéncia reduz o trafego de mensagens de gerenciamento

através da rede e permite a introducao de novas caracteristicas.

O funcionamento do SNMP ¢ baseado em dois dispositivos 0 agente e o gerente.

Cada maquina gerenciada € vista como um conjunto de variaveis que representam
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informac0des referentes ao seu estado atual, estas informacdes ficam disponiveis ao
gerente através de consulta e podem ser alteradas por ele. Cada méaquina gerenciada
pelo SNMP deve possuir um agente e uma base de informactes MIB.

3.2.0 Agente

E um processo executado na maquina gerenciada, responsavel pela manutencao das
Informac@es de geréncia da maquina. As fungdes principais de um agente sao:

e Atender as requisicdes enviadas pelo gerente;

e Enviar automaticamente informacGes de gerenciamento ao gerente, quando

previamente programado;

O agente utiliza as chamadas de sistema para realizar 0 monitoramento das informacdes
da maquina e utiliza as RPC (Remote Procedure Call) para o controle das informacGes da

maquina.

3.3.0 Gerente

E um programa executado em uma estagio servidora que permite a obtengéo e o
envio de informacdes de gerenciamento junto aos dispositivos gerenciados mediante
a comunicagao com um ou mais agentes.

O gerente fica responsavel pelo monitoramento, relatérios e decisdes na
ocorréncia de problemas enquanto que o agente fica responsavel pelas fungdes de
envio e alteracdo das informacGes e também pela notificacdo da ocorréncia de

eventos especificos ao gerente.

(2D
GERENTE AGENTE @
SNMP MESSAGES

uDP UDP
IP P
LINK LINK

Esta figura mostra o relacionamento entre gerente e agente baseado no modelo TCP/IP

http://gyntechsolucoes.com.br Junho de 2016




GERENCIAMENTO DE REDE PROJETO INTEGRADOR &

4. Sistema de Geréncia

4.1.Definicao

Um sistema de geréncia de rede pode ser definido como um conjunto de
ferramentas integradas para 0 monitoramento e controle, que oferece uma interface
Unica e que traz informacGes sobre o status da rede podendo oferecer ainda um
conjunto de comandos que visam executar praticamente todas as atividades de

gerenciamento sobre o sistema em questao.

A arquitetura geral dos sistemas de gerenciamento de redes apresenta quatro
componentes basicos: os elementos gerenciados, as estacdes de geréncia, 0S
protocolos de gerenciamento e as informacdes de geréncia.

Os elementos gerenciados sdo dotados de um software chamado agente, que
permite 0 monitoramento e controle do equipamento através de uma ou mais
estacOes de geréncia. A principio, qualquer dispositivo de rede (impressoras,

roteadores, repetidores, switches, etc.) pode ter um agente instalado.

Dependendo da topologia da rede sera necessaria uma ou mais estacGes de
geréncia para obter informacGes desses agentes. Um sistema de geréncia
centralizado deve possuir pelo menos uma estacdo de gerénciae 0s sistemas

distribuidos, duas ou mais esta¢des de geréncia.

Nas estacGes de geréncia encontramos o software gerente, responsavel pela
comunicacdo direta desta estacdo com 0s agentes nos elementos gerenciados. Claro
que para que aconteca a troca de informacGes entre 0 gerente e 0s agentes é
necessario ainda um protocolo de geréncia que sera o responsavel pelas operacGes

de monitoramento e de controle.

Gerentes e agentes podem trocar tipos especificos de informacges, conhecidas
como informacgdes de geréncia. Tais informagdes definem os dados que podem ser

utilizados nas operagdes do protocolo de gerenciamento.
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O sistema de gerenciamento de uma rede é integrado e composto por uma
colecdo de ferramentas para monitorar e controlar seu funcionamento. Uma
quantidade minima de equipamentos separados é necesséaria, sendo que a maioria
dos elementos de hardware e software para gerenciamento esta incorporada aos

equipamentos ja existentes.

5. Sistema de Geréncia Nagios

5.1.Definicao

Nagios é uma popular aplicacdo de monitoramento de rede de cddigo aberto
distribuida sob licenca GPL. Ele pode monitorar tanto hosts quanto servigos,
alertando quando ocorrerem problemas e também quando os problemas sédo

resolvidos.
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5.2.Visao Geral

e Monitora servicos de rede (SMTP, POP3, HTTP, NNTP, ICMP, SNMP)

e Monitora recursos de computadores ou equipamentos de rede (carga do
processador, uso de disco, logs do sistema) na maioria dos sistemas
operacionais com suporte a rede, mesmo o Microsoft Windows com o plugin
NRPE_NT.

e Monitoracdo remota suportada através de tuneis criptografados SSH ou SSL.
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Desenvolvimento simples de plugins que permite aos usuarios facilmente
criar seus préprios modos de monitoracdo dependendo de suas necessidades,
usando a ferramenta de desenvolvimento da sua escolha
(Bash, C, Perl, Python, PHP, C#, etc.)

Checagem dos servicos paralelizadas, ou seja, se vocé tiver muitos itens
monitorados ndo ha risco de alguns deles ndo serem checados por falta de
tempo.

Capacidade de definir a rede hierarquicamente definindo equipamentos

pai
daqueles que estdo inalcancaveis.

, permitindo distingdo dos equipamentos que estdo indisponiveis

Capacidade de notificar quando um servico ou equipamento apresenta
problemas e quando o problema é resolvido (via e-mail, pager, SMS, ou
qualquer outro meio definido pelo usuério por plugin).

Capacidade de definir tratadores de eventos que executam tarefas em
situacBes pré-determinadas ou para a resolucao proativas de problemas.
Rotacdo automatica de log.

Suporte para implementacdo de monitoracdo redundante.

Excelente interface web para visualizacdo do atual status da rede,
notificacdes, historico de problemas, arquivos de log, etc....

Atual versdo estavel, 4.0.8 de 12/08/014.

5.3.Instalacdo, Configuracdo e Dependéncias

Os comandos a seguir sdo para o sistema operacional Ubuntu 14.04 e a

versdo do Nagios utilizada foi a 4.0.6.

5.3.1. Preparando o Servidor para instalacdo do Nagios

sudo apt-get update
sudo apt-get install \
wget \

build-essential \
apache2 \
apache2-utils \
php5-gd \
libgd2-xpm-dev \
libapache2-mod-php5 \
postfix
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5.3.2.

5.3.3.

5.3.4.

Quando o postfix perguntar, defina sua configuragdo de correio
correspondente a sua situacdo. Se vocé ndo souber, escolha a opcgéo
“Internet Site ”. Em seguida, vamos precisar configurar o usuario e grupo

onde o Nagios ird operar.

sudo useradd --system --home /usr/local/nagios -M nagios
sudo groupadd --system nagcmd

sudo usermod -a -G nagcmd nagios

sudo usermod -a -G nagcmd www-data

Baixando e descompactando o Nagios e Nagios-plugins

cd /tmp

wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-
4.0.6.tar.gz

wget http://nagios-plugins.org/download/nagios-plugins-2.0.tar.gz
tar -xzvf nagios-4.0.6.tar.gz

tar -xzvf nagios-plugins-2.0.tar.gz

Configurando e instalando o nagios-core

cd /tmp/nagios-4.0.6

sudo ./configure \

--with-nagios-group=nagios \

--with-command-group=nagcmd \

--with-mail=/usr/sbin/sendmail \
--with-httpd_conf=/etc/apache2/conf-available

sudo make all

sudo make install

sudo make install-init

sudo make install-config

sudo make install-commandmode

sudo make install-webconf

sudo cp -R contrib/eventhandlers/ /usr/local/nagios/libexec/

sudo chown -R nagios:nagios /usr/local/nagios/libexec/eventhandlers
sudo /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
sudo In -s /etc/init.d/nagios /etc/rcS.d/S99nagios

Configurando e instalando o nagios-plugins

cd /tmp/nagios-plugins-2.0
sudo ./configure \
--with-nagios-user=nagios \
--with-nagios-group=nagios \
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--enable-perl-modules \
--enable-extra-opts
sudo make

sudo make install

5.3.5. Configurando o Apache para o Nagios

sudo a2enmod cgi
sudo htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Editar “/etc/apache2/sites-enabled/000-default.conf” e adicionar a
linha “Include conf-available/nagios.conf”, antes da linha “</
VirtualHost>".

Agora, restart o apache e start o nagios.

sudo service apache? restart
sudo service nagios start

Abra o navegador de internet e digite “http://ip do servidor

nagios/nagios” e verificar se tudo esta conforme o esperado.

Segue abaixo imagens de algumas funcionalides do nagios em operacao:

Nagios Core - Mozilla Firefox = 2 = 08:55

N Nagios Core

€ localhost, c Pesquisar e ¥ A O =
. . !
Tactical Monitoring Overview P e
E Na g'os Last Updated: Wed Jun 8 08:54:53 BRT 2016 Momiormg ot
P y Updated every 90 seconds Service Check Execution Time:  0.00/4.00/0.503 sec
o General Nagios® Core™ 4.0.6 - winagios.org Service Check 0.00/0.00/0.000 sec
~ Logged in as nagiosadmin
Home Host Check Ex: me:  4.0074.00/3999 sec
Documentation Host Check Latency: 0.00/0.00/0.000 sec
N # Active Host | Service Checks:  1/8
Current Status # Passive Host | Service Checks: 0/0
... Tactical Overviewi
> iiap
Hosts Network Outages Network Health
Services
Host Groups 0 Outages Host Heain: [
; i CICL E—
Grid Service Health:
Service Groups
Summary
% crid Hosts
A Problems 0 Down 0 Unreachable 1up 0 Pending
—_— Services
(Unhandled)
Hosts (Unhandied)
Network Services
Quick Search: 1 Critical 0 Warning 0 Unknown 7 Ok 0 Pending
1 Unhandled
4 Problems
SN Roports
Monitoring Features
. Availability N . 5 -
Trends Flap Detection Notifications Event Handlers Active Checks Passive Checks
e Alerts o [AlServices o [AlServices o [AliServices o [AlServices o [AlServices
History Enabled [Enabled Enabled [Enabled Enabled
B Summary No Servoes
= Histogram Flapping
= N Notitcations |All Hosts Enabled |
Event Lo [No Hosts Flappng |
- ¢
— W system
= Comments

http://gyntechsolucoes.com.br Junho de 2016 n



GERENCIAMENTO DE REDE PROJETO INTEGRADOR

Nagios Core - Mozilla Firefox

N Nagios Core

€& G

localhost,

Current Status
Tactical Overview

[ Name: | [ locainost |
[Alas | [Tocalhost ]
Home
[Address. | [127.001 ]
[ State: ] [Ge ]
]
]

Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
Problems
Services
(Unhandled)
Hosts (Unhandied)
Network
Quick Search

Histogram
Notifications
Event Log

System

mante
e |ocalhost/nagios/cgi-bin/statusmap.cgizhost=localhost&layout=5&max_width=0&max_height=0&proxi

Nagios Core - Mozilla Firefox

N Nagios Core

€ a

localhost,

Nagios’

General

Home
Documentation

Current Status

Tactical Overview
Map
" Fiosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Services
(Unhandled)
Hosts (Unhandied)
Network Outages

Quick Search:

Histogram
Notifications
Event Log

System
Comments

T I E e R

[Status Information

| [PING OK - Perda de pacotes = 0%, RTA = 0.05 ms

[Siate Duration:

| [[0d 20 37Tm 505

Last Status Check: 06-08-2016 08:58:25

[Tast State Change:

| [[06-07-2016 12:24:18 ]

[Parent Hosi(s)

| [None (This is a root hest) ]

[Immediate Chid Hosts: | [0 ]

ity_width=1000&proxi

ca

=@l =

09:02

wBe ¥ & O O

Layout Method: Scaling factor.
Circular (Marked Up) = 0.0
Drawing Layers: Layer mode:
Linux Servers Include
O Exclude
Suppress popups:
= Update

ty_height=800&layermode=exclude

=@l =

09:03

wBe ¥ & O O =

Current Network Status

Last Updated: Wed Jun 8 03:03:00 BRT 2016
Updated every 90 seconds

Nagiose Gore™ 4.06 -
Logged in as nagiosadmin

v nagios.org

View Service: Status Detai For All Host Groups
View Status Overview For All Host Groups
View Status Summary For All Host Groups
View Status Grid For Al Host Groups

Host Status Totals
Up Down Unreachable Pending

Service Status Totals
Ok Warning Unknown Critical Pending

B o (RSN e

Bl o o
All Problems Al Types

All Problems All Types
1

Limit Resuts: | 100

Host *+

Host Status Details For All Host Groups

Status *+ Last Check *+

Duration *%

Status

localhost

B ue

06-08-2016 0B:56:25

Results 1 - 1 of 1 Matching Hosts

0d 20h 38m 425

PING OK - Perda de pacotes = 0%, RTA = 0.

http://gyntechsolucoes.com.br

Junho de 2016

10



GERENCIAMENTO DE REDE PROJETO INTEGRADOR

Nagios Core - Mozilla Firefox

= =
@ N Nagios Core
a2 € @ localhost, ¢ P wBe 4§ A O =
E N H © Current Network Status Host Status Totals Service Status Totals
a 9 10S Last Updated: Wed Jun 8 09:03:35 BRT 2016 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
- Updated every 50 seconds
Nagos® Core™ 406 - wninagiosorg B o] ECe o o]
g | General Logged in as nagiosadmin All Problems All Types All Problems Al Types
Home View History For al host &
. iew History For all hosts
Documentation View Notifcations For Al Hosts
é Ty CT View Host Status Detail For All Hosts
Tactical Overview Service Status Details For All Hosts
<
% g Limt Resuks:| 100~
Host Groups Host*¥%  Service ¥ Status *%  Last Check #¥ Duration #%  Attempt #%  Status
é“g‘mw Jocalhost Current Load oK 06-08-201609:00:17  0d20h36m50s 114 OK - Carga média: 0.11, 0.10, 0.13
SEr\lrI‘CE Groups Current Users 3 06.08-201609.00:55  0d20h36m 125 174 USUARIOS OK - 1 usuérios atualmente logados em
Summary P HTTP oK 06082016 09:01:32  0d20h35m35s 14 HTTP OK: HTTPI1.1 200 OK - 11783 bytes em 0,001 segundos no tempo de reposta
% Grid PING, 0K 06-08-201609:02:10  0d20h34m57s 14 PING OK - Perda de pacotes = 0%, RTA =0.04 ms
Problems Root Partiion oK 06-08-2016 09:02:47  0d20h3M20s 14 DISK OK - free space: | 26587 M8 (76% inode=01%4):
- Services SSH CRITICALL| 06-08-201609:03:25  0d22h3m42s  4i4 Conexio recusada
—— (Unhandled) Swap Usage oK 06082016 08:59:02  0d20n38m5s 14 SWAP OK - 100% e (3304 MB de 3304 ME)
Hosts (Unhandled) Total Processes oK 06-08-2016 08:59:40  0d20h37m27s 14 PROCS OK: 89 processos com ESTADO = RSZDT
Network Ouiages
Quick Search
F Resulis 1 - § of § Matching Services
Histogram
‘ Notifications
Event Log
—=
F___ N System
= Comments

N Nagios Core

€ ) localhost a wBe +$ A O O =
N H & ‘Current Network Status Host Status Totals Service Status Totals
_ag‘os Last Updated: Wed Jun 8 09.06:48 BRT 2016 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
nagiosorg B o Jfo ] ECe o JWENo ]
§ General Logged in as nagiosadmin All Problems All Types All Problems Al Types

Home
Documentation

View Service Status Detail For All Host Groups:
View Host Status Detail For All Host Groups
View Status Summary For All Host Groups.
e View Status Grid For All Host Groups
Tactical Overview

Service Overview For All Host Groups

Linux Servers (linux-servers)

e dE e Je )]

Host  Staws Services  Actions
Service Groups localhost UP AR
Summary
Grid
Problems
Senvices

(Unhandled)
Hosts (Unhandled)
Network Outages

Quick Search

Summary
Histogram

Notifications

Event Log

System
Comments

LDDD B Ak D

http://gyntechsolucoes.com.br Junho de 2016 11




GERENCIAMENTO DE REDE PROJETO INTEGRADOR

Nagios Core - Mozilla Firefox

Nagios Core

€ @ localhost,

‘Current Network Status

Last Updated: Wed Jun 8 09:07:40 BRT 2016
Updated every 90 seconds

Nagios® Core™ 4.0 -
Logged in as nagiosadmin

Nagios'

wnagios.org

General
Home
Documentation

View Service Status Detai For All Host Groups
View Host Status Detail For All Host Groups
View Status Overview For All Host Groups

Current Status View Status Grid For Al Host Graups

Tactical Overview

Service Groups
Summary

®
=
s
B
o
]
75
Y
B
-

Services

(Unhandied)

Hosts (Unhandled)

Network Outages
Quick Search

Reports
Availability
Trends
Alerts

History

Summary

Histogram
Notifications
Event Log

System
Comments

Nagios Core - Mozilla Firefox

N Nagios Core

€ a

localhost

Current Network Status
Last Updated: Wed Jun 8 03:08:08 BRT 2016
Updated every 90 seconds

Nagiose Gore™ 4.0.6
Logged in as nagiosadmin

nagios.org

-_ ’ Y General

Home

Documentation View Service Status Detai For All Host Groups

View Host Status Detai For All Host Groups
View Status Overview For Al Hos: Groups
(ELE S View Status Summary For All Host Groups

Tactical Overview
Maj

Hosts
Services
Host Groups

Summa
v Host

Host Status Totals
Up Down Unreachable Pending

¢

Service Status Totals
Ok Warning Unknown Critical Pending

B o o o]

[F e 0 o JEEE e ]

All Problems All Types

All Problems Al Types
1

Status Summary For All Host Groups

Host Group

Host Status Summary Service Status Summary

Linux Servers (inux-servers)

Host Status Totals
Up Down Unreachable Pending

1CRITICAL 1 Unhandled

Service Status Totals
Ok Warning Unknown Critical Pending

B e

B o (RSN e

All Problems All Types

All Problems Al Types

Status Grid For All Host Groups

Services

Linux Servers (inux-servers)

Giid:
Service Groups
Summary
Grid
Problems
Services
(Unhandled)
Hosts (Unhandled)
Network Outages
Quick Search:

Summary
Histogram

Notifications

Event Log

System
Comments

Iocalhost

[Current Load | [ Current Users |[ HTTP | [ PING || Root Partition | [ SSH |[ Swap Usage || Total Processes |

= B

09:08 i

wBe ¥ & O O =

Actions

B &

http://gyntechsolucoes.com.br

Junho de 2016

12



GERENCIAMENTO DE REDE PROJETO INTEGRADOR

Nagios Core - Mozilla Firefox

Nagios Core

€ @ localhost,

Home
Documentation

Current Status
Tactical Overview

Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
“"Broblems;
Services
(Unhandled)
Hosts (Unhandled)
Network Outages
Quick Search:

Summary
Histogram

Notifications

Event Log

System
Comments

Nagios Core - Mozilla Firefox

N Nagios Core

€ @ localhost

Documentation

Current Status
Tactical Overview

Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
Problems
Services
(Unhandied)
Hosts (Unhandled)
Network Outages
Quick Search:

Histogram
Notifications
Event Log

‘Current Network Status
Last Updated: Wed Jun 8 09.08:44 BRT 2016

Host Status Totals
Up Down Unreachable Pending

¢ ||

Service Status Totals
Ok Warning Unknown Critical Pending

Updated every 30 seconds

Nagios® Core™ 4.0.6 - u Eo] o e
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Logged in as nagiosadmin All Problems All Types

View History For all hosts
View Notfications For Al Hosts
View Host Status Detail For All Hosts

Display Filters:

Service Properti
Limit Resuts:| 100~

Host *4 Service *# Status *+

Last Check *#

All Problems Al Types
1

Service Status Details For All Hosts

Duration *¥ Attempt *¥

Status

localost SSH CRITICAL

Resufts 1 - 1 of 1 Matching Services

Alert History
Last Updated: Wed Jun 8 09:16:21 BRT 2016

Nagios® Core™ 4.0.6 - wwnagios.org

Logged n as nagiosadmin Latest Archive
View Siatus Detail For Al Hosis &

View Notifications For All Hosts

=] [06-08-2016 08:29:58] Nagios 4.0.6 starting... (PID=3176)
[ [06-08-2016 08:29:57] Caught SIGTERM, shutting down
[ [06-08-2016 08:19:40] Nagios 4.0.6 starting. . (PID=961)

[06-07-2016 22:44:48] Caught SIGTERM, shutting down.
[ [06-07-2016 22:44:48] Gaught SIGTERM, shutting down
[ [06-07-2016 22:12:34) Nagios 4.0.6 starting... (PID=085)
[ [06-07-2016 22:11:54] Caught SIGTERM, shutting down
[ [06-07-2016 22:11:54] Caught SIGTERM, shutting down

[ [06-07-2016 20:43:47] Nagios 4.0 6 starting... (PID=1011)

[06-07-2016 15:47:58] Caught SIGTERM, shutting down.
[ [06-07-2016 15:47:58] Caught SIGTERM, shutiing down
[&] [06-07-2016 15:18:24] Nagios 4.0.6 starting. . (PID=948)

06-08-2016 09:08:25

0d 22h Bm 515 4

All Hosts and Services

Log File Navigation
‘Wed Jun 8 00:00:00 BRT 2016

to
Present.

File: Jusr/localinagioshvar/nagios log

= 3 = 09:16 f

Conexdo recusata

w8 3+ /& O U =

State type options:
Allstate types ~
History detail level for all hosts:

Allalerts A

Hide Flapping Alerts

Hide Downtime Alerts.
Hide Process Messages
Older Entries First

Update

June 08, 2016 08:00

June 07, 2016 22:00

June 07, 2016 20:00

June 07, 2016 15:00
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Nagios Core - Mo: i = 3 = 09:20 %

N Nagios Core x

€ @ localhost @ |[a

Host Alert Histogram Host localhost’ Report period: Assume state retention:
Last Updated: Wed Jun 8 09:19:42 BRT 2016
Nagios® Core™ 4.0.6 - www.nagios.org Lask 24 Hours - yes v
Logged in as nagiosadmin S

Breakdown type: Initial states logged:

View Trends For This 06-07-2016 09:19:42 to 06-08-2016 09:19:42

st
iew Avaiabity Report For This Host Duraton: 1d Oh Om s Day of the Month ~ no -

Documentation Status Detall For This Host e —
History For This Host Events to graph:  Ignore repeated states:
N

jons For This Host

Current Status

All host events - no -
Tactical Overview S L R A EL-TAS
Map State types to graph:
Hard and soft states ~ Update
Services
Host Groups
Summary
Grid Event History For Host *localhost”
Service Groups Tue Jun 7 09:10:42 2046 to Ued Jun § 09:19:42 2016
Summary 10
Grid
Problems
Senvices
(Unhandied)
Hosts (Unhandled)
Network Outages
Quick Search:

EVENT THYPE MIN  MAX SUM AUG
Recovery (Up): o1 1 0.3
Dewnz 0 10 10 0.32
Unreachable: o o 0 0.0

Number of Events

o BN oW R Cm u @

Availal
Trends
Alerts
History
Summary Day of the Month
Histogram
Notifications
Event Log

Nagios Core - Mozilla Firefox

N Nagios Core

€ @ localhost < *Ba ¥+ A& 9 =
Contact Notifications All Contacts Notification detail lsvel for all contacts:
Last Updated: Wed Jun 8 09:21:15 BRT 2016
Nagios® Core™ 4.0.6 - www.nagios.org N N Allnotifications -
Logged in as nagiosadmin Latest Archive Log File Navigation —_
‘Wed Jun 8 00:00:00 BRT 2016 Older Enfries First
=] [ _
. Present Update
Documentation -
Current Status File: fusrflocalnagioshvarinagios log
Tactical Overview Host _ Service Type Time Contact _ Notification Command
r"l’ localhost SSH 06-08-2016 08:33:25 nagiosadmin nofify-service-by-email  Conexéo recusada
S::‘:I’C“ localhost  NIA 06-07-2016 12:24:18 nagiosadmin _ nofity-host-by-email PING OK - Perda de pacotes = 0%, RTA =0.03 ms
Host Groups localhost  N/A 06-07-2016 10:29:15 nagiosadmin  notify-host-by-email (Return code of 127 is out of bounds - plugin may be missing)
Summary
Grid
Service Groups
Summary
Grid
Problems
Services

(Unhandied)
Hosts (Unhandled)
Network Outages

Quick Search:

Histogram
Notifications!
Event Log

http://gyntechsolucoes.com.br Junho de 2016 14




GERENCIAMENTO DE REDE PROJETO INTEGRADOR

Nagios Core - Mozilla Firefox

N Nagios Core

€ @ localhost

Home
Documentation

Current Status
Tactical Overview

Current Event L¢

Last Updated: Wed Jun 8 09:21:59 BRT 2016
vnagios.org

Nagios® Gore™ 4.0.6
Logged in as nagiosadmin

Log File Navigation
‘Wed Jun 8 00:00:00 BRT 2016

Latest Archive

&

to
Present

File: Justflocalinagiostvarinagios log

Older Eniries First
Update

[06-08-2016 08:33:25] wproc:

June 08, 2016 08:00

stderr ine 04: fust/bin/printt: erro de gravagio: Pipe quebrado

\ s [06-08-2016 08:33:25] wproc: stderr I 03: sendma: fatat: usage: sendmail [options]
= ones 06-08-2016 08:33:25] wproc: stder e 02 sendmai: invalid option — 5’
Host Groups [06-08-2016 08:33:25] wproc: siderr line 01 sendmal: invalid option — <"
= Summary [06-08-2016 08:33:25] woroc: early_timeout=0; exted_ok=L; wail_status=18200; error_code=0;
oy [06-08-2016 08:33:25] wproc: : =SSH;
Seruics Groups ] [06-0B-2016 08:33:25] wproc: NOTIFY job 1 from worker Core Worker 3178 is a non-check helper but exted with return code 75
Summary [F2] [06-08-2016 08:33:25] SERVICE NOTIFICATION: nagiosadmin jocalhost;SSH,CRITICAL nofiy-servi i:Conexdo recusada
crid [06-08-2016 08:28:58] Successfull launched command file worker with pid 3183
Problems [06-08-2016 08:29:58] wproc: Regisiry request: name=Core Worker 3181;pid=3181
Cenneas 06-08-2016 08:29:58] wproc: Regisiry request: name=Core Worker 3182;pid=3182
— {Unhanied) [06-08-2016 08:29:58] wproc: Regisiry request
Rosts (Unhandled) [06-08-2016 08:29:58] wproc: Registry request:
Neotk Ougen [06-08-2016 08:29:58] wproc: Registry request
[06-08-2016 08:29:58] wproc: Registry request
Quick Search: [06-08-2016 08:29:58] wproc: Successfully registered manager as @WProc with query handier
?‘ [06-08-2016 08:29:58] nerd: Fuly iniiaized and ready o rock!
) ’ [06-08-2016 08:28:58] nerd: Channel opathchecks registered sucoessfully
[06-08-2016 08:29:58] nerd: Channel servicechecks regisered successfull
S| Reports [06-08-2016 08:28:58] nerd: Channel hostchecks registered sucoessfuly
. Availabiity [06-08-2016 08:2:58] ah: core query handler registered
Trends [06-08-2016 08:28:58] ah: Socket Tusrflocalinagiosivar/winagios.ah' successuly infiaized
Alerts [06-08-2016 08:29:56] LOG VERSION: 2.0
History 06-08-2016 08:29:58] Local tme is Wed Jun 06 08:29:56 BRT 2016
Summary [06-08-2016 08:29:58] Nagios 4.0.6 siartig... (PID=3176)
Histogram [06-08-2016 08:28:57] Event broker module 'NERD' deinitialized successfull.
N | rotications [06.08-2016 08:29:57] Successfuly shudown... (PID=961)

r—~ Event Log S [06-08-2016 08:29:57] Caught SIGTERM, shutting down

" ] [06-08-2016 08:19:40] Successtully launched command file worker with pid 1117
F W system ] [06-08-2016 08:19:40] wproc: Registry request: name=Core Worker 968;pid=968
= Comments ] [06-08-2016 08:19:40] wproc: Registry request: name=Core Worker 966;pid=966
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Home e
Documentation o
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Senvcn Groupe o
< Samrry - mem onm . 5 e e Adeemnes . g,
o [rR— c B R e e e o ow M . . thomos  ohomos AT
Problems.
services (Unhandied) Cument Oh5m Auto-determined
localhost o 4 247 Yes N Yes Yes Yes No admins. Yes 1homos chomos
ese (urranced) vrs B e
& e
ek Sear
@ ocalhast HTTP o 4 e Yes No Yes Yes Yes No A deeaied Yes 1homos 0hOm0s
os vahie
localhost PING. o a [OaER] 207 Yes No Yes Yes. Yes N Amo-deermined Yes thomos ‘ohomos.
= H e y
Aulabiiy o,
Tends — PR o ws m v ws s e fdeemed = momes onomos s,
Alerts aron o —
ety i
S = ooos o e oowm o, o w m o w me wm wfeme e ononos MR
eibinid =" e 2 e )
= B reey
it L R— jamnin,
. > ocahost Swapusge O 4 s 07 ves M s v Y e e determined. g es thomos  chomos  Wemmd.
System Recovery
‘Comments ol oh o-dk ed e
— — s Ao demmined Warng.
Sosmime o B . s - - ves thomes onomes :
Process nfo ey
Perormance nfo
sScheduling Queue
‘ Configuration
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Nagios Core - Mozilla Firefox

Performance Information
‘Wied Jun & 05:36:43 BRT 2016
General Updated every 50 seconds

ome Nagiose Core™ 4.0.6 - wwnagios. g
Documentation nes
(=T C T Program-Wide Performance Information
Tactical Overview
Time Frame Services Checked Metric Min. Max. Average
Hosts. <=1 minute: 2(250%) Check Execution Time:  0.00 sec 4.00 sec 0.505 sec
Services _ _ <=5 minutes: 8/(100.0%) Check Latency: 0.00 sec 0.00 sec 0.000 sec
Host Groups Services Actively Checked: | __ 1 yintes: 8 (100.0%) Percent State Change:  0.00% 0.00% 0.00%
Summary <=1 hour: 8(100.0%)
Giid Since program start: & (100.0%)
Sers‘(:;"‘mi:““ Time Frame Services Checked  Metric Min. Max. Average
s < Lminute: 0(00%) Percent State Change:  0.00% 0.00% 0.00%
Problems . " . <=5 minutes: 0(0.0%)
olems Services Passively Checked: 5237001 o
(Unhandied) <1 hour: 0(0.0%)
Hosts (Unhandled) Since program start: 0.(0.0%)
Network Outages Time Frame Hosts Checked Metric Min.  Max.  Average
Quick seauch: <=L minute: 0(0.0%) Check Execution Time: 4.00 sec 4,00 sec 3.999 sec
— - . <=5minutes: 1(100.0%) Check Latency: 0.00 sec 0.00 sec 0.000 sec
Hosts Actively Checked:
v <= 15 minutes: 1(100.0%) Percent State Change:  0.00% 0.00% 0.00%
<=1hour: 1(100.0%)
Reports Since program start: 1 (100.0%)
Availability Time Frame Hosts Checked  Metric Min. Max. Average
’ Trends <=1 minute: 0(0.0%) Percent State Change: 0.00% 0.00% 0.00%
2 Alerts " <=5 minutes: 0(0.0%)
Hisory Hosts Passively Checked: ;1 ©%" R
Summary <=1hour: 0(0.0%)
. Histogram Since program start: 0 (0.0%)
Notifications
— Event Log Type Last 1 Min Last 5 Min Last 15 Min
Active Scheduled Host Checks 0 1 3
System Active On-Demand Host Checks 0 0 0
Comments Parallel Host Checks. 0 1 3
- Downtime Serial Host Checks 0 0 0
Process Info - ‘Cached Host Checks 0 0 0
Check Statistics:
= performance Info Passive Host Checks 0 0 0
Scheduling Queue Active Scheduled Service Checks 1 8 24
_— Configuration Active On-Demand Service Checks 0 0 0
——N Cached Service Checks [} 0 0
Passive Service Checks 0 0 0

Nagios Core - Mozilla

Nagios Process Information

= e e e

General Updated every 50 seconds

Home Nagiosm Core™ 4.0.6 - wiwnagios.org
P Documentation Logged in a5 nagisadt
Current Status
Tactical Overview Process Information Process Commands
Map
Hosts. Program Version: 406 Shutdown the Nagios process
Services Program Start Time: 06-08-2016 08:29:58 [l Restart the Nagios process
Host Groups Total Running Time: 0d 1h 7m 175 X Disable notiications
Summary Last Log File Rotation: NIA o ErpEE TS
Grid Nagios PID 3176
Stop accepting passive service checks
Senvice Groups Notifications Enabled? YES : - o aceepin g -
Summary Service Checks Being Executed? YES SRR R L
s Passive Service Checks Being Accepted? [VES. | % SioP acoeping passie host checks
Serves Host Checks Being Executed? YES o B
(Unhandled) Passive Host Checks Being Accepted? YES « Start obsessing over services
Hosts (Unhandled) Event Handlers Enabled? Yes « Start obsessing over hosts
Network Outages Obsessing Over Services? No X Disable flap detection
Quick Search G i =D « Enable performance data
— —_— Flap Detection Enabled? Yes
B Performance Data Being Processed? No
Reports.
Availability
0
vz
History
— Summary
. Histogram
Notifications
Event Log
System
Downtime

- W Pocessinte
Performance Info
F___ M scheduling Queue
r—%
——N

Configuration
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Nagios Core - Mozilla Firefox

N Nagios Core
€ @ localhost, c|lar "B ¥ A O 9 =
Naglos

Check Scheduling Queue
Last Updated: Wed Jun 8 09:34:44 BRT 2016
General Updated every 90 seconds

Nagios® Core™ 4.0.6 -
Logged in as nagiosadimin

Home =,

Documentation

Current Status Entries sorted by next check time (ascending)
Tactical Overview
May

Host *# Service ##  Last Check *# NextCheck ##  Type Active Checks Actions
“5:;“;5 localhost  Total Processes 06-08-201609:29:40 06-08-2016 09:34:40 Normal |ENABLED X0
Host Groups localhost  CurrentLoad  06-08-2016 09:30:17 06-08-2016 09:35:17 Normal [ENABLED | X O

Summary

G localhost  Current Users ~ 06-08-2016 09:30:55 06-08-2016 09:35:55 Normal [ENABLED | X ©

Segj,‘:mi::“"s localhost HTTP 06-08-2016 09:31:32 06-08-2016 09:36:32 Normal [ENABLED X0
Grid localhost  PING 06-08-2016 09:32:10 06-08-2016 09:37:10 Normal [ENABLED | X ©

b s localhost  Root Partiion ~ 06-08-2016 09:32:47 06-08-2016 09:37:47 Normal [ENABLED | X O
E{Lér‘s:‘:aj::inwd] localhost  SSH 06-08-2016 09:33:25 06-08-2016 09:38:25 Normal [ENABLED. | X O
Network Outages localhost 06-08-2016 09:33:25 06-08-2016 09:33:29 Normal [ENABLED | X ®

Quick Search: localhost  Swap Usage  06-08-2016 09:34:02 06-08-2016 09:39:02 Normal |ENABLED X0

Reports
Availability
rends.
Alerts
History
Summary
Histogram
Notifications
Event Log

System
Comments
Downtime
Process Info
Performance Info
Scheduling Queue!
Configuration
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