Sistema de Gestao Empresarial

ERP SAP E A POLITICA DE SEGURANCA

INTRODUCAO

Para que a informag¢do tenham boa qualidade é preciso obter um sistema de
informacdo bem construido para que as informacdes sejam elaboradas com mais precisdo e
rapidez, garantindo a integridade e a veracidade da informacdo. Os sistemas de informagdes
podem auxiliaras empresas a suprirem a necessidade de informacdes internas e externasem
um curto espaco de tempo, em recorréncia das rapidas mudangas que ocorrem no mercado,
esses sistemas transformam os dados existentes nas informacdes e transformam em apoio
para tomada de decis3o.

A tecnologiapermeia cadavez maisa inteligénciadasinformacées. Neste cenarioque
podemos destacaro ERP SAP, liderno mercado mundial de sistemas de gestdao empresarial, e
podemos destacar seu excelente trabalho no que diz respeito a evolu¢do da seguranca
disponivel nosistema. Asegurancado ERP ndosoé é importante paraaintegridade do sistema
e sua invulnerabilidade de dados, mas também exerce papelcrucial em auditoriasque visam a
padronizacdo dos sistemas dentro de normas internacionais.

A unido centralizada de informagdes de todos os setores que integram a empresa,
facilita de forma exponencial as tomadas de decisGes e com isso aumentam o ganho da
empresa melhorando todoo complexo. Como por exemplo, umaordem de vendasque quando
aprovada pelo usuario se transforma no produto final alocado no estoque daempresa, pronto
para ser despachado para seu consumidor final.

Com essa agilidade no envio de informacgOes para os setores de: processos de
producdo, vendas e faturamento, a empresa tem mais “tempo” para se planejar, diminuir
gastos e repensarsuacadeiade producdo. Planejarondeserdo os préoximos investimentos, até
mesmo planejarseu crescimento de expansdo (aberturas de filiais), pois terdem méaos dados

de sua evoluc¢do, demandade comprae vendacontrole de custos.
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Outra grande benfeitoria é na seguranca, saber quem entraou quem sai da empresa,
como foi vendido o produto, ou por quanto foi adquirido podem ser de vital importancia.
Garantindo que o produto nao teve seu valoralterado ou mesmo que pessoas ndo autorizadas

entremem locaisrestritos, ou acesse informacdes ndo autorizadas no sistema.

1. SOBRESISTEMASERP

Para um melhorentendimento sobre os sistemas ERP, podemos entendé-los comoum
grande banco de dados Unico com informagdes que interagem entre si. Dentro do fluxo de
informacgdes, um dado pode ser tratado e atravessar diversos estados, dependendo da fase
em que se encontra. Ou seja: uma operag¢do que se iniciou gerando dados e informagdes
relacionados a uma ordem de vendas possui muita chance de se tornar um produto final
alocado no estoque de umaempresa. Com este entendimento, podemos comprovaro quao é
palpdvel a mudanca e a diferenca que os sistemas ERP trazem as corporagdes que o
implementam. Destacando-se pelaconfiabilidade de dados, trazem diminuicdo de retrabalho
por conta de funcionar sob monitoramento em tempo real. Importante mencionar, estes
cenarios ideais de implementacdo sé conseguem ser atingidos se ha um comprometimento
expressivo do corpo de funcionarios envolvido na utilizacdo do sistema. Estes devem realizar
um trabalho continuo de atualiza¢do na cadeia de dados que alimenta os médulos do ERP, pois

do contrarioa empresando poderdinteragir.

2. ERPSAP E FUNDAMENTOSDE SEGURANCAEMTI

Anteriormente, a questdo seguranca da informacdo era muito mais simples, pois os
arquivos contendo inimeros papéispodiam sertrancados fisicamente. Porém,com a chegada
das tecnologias da informacdo e comunicacao, a questao ficou bem mais complexa: hoje a
maioria dos computadores conecta-seainternet e consequentemente ainternet conecta-se a
eles. Alémdisto, sabemos que dados em formato digital sdo portateis, e estefato fez com que

estes ativos se tornassem atrativos para ladroes. Como se ndo bastasse, existem inimeras
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situacdes de inseguranca que podem afetar os sistemas de informacdo como incéndios,
alagamentos, problemas elétricos, poeira, fraudes, usoinadequado dos sistemas, engenharia
social, guerras, sequestros, etc. Desta forma, podemos dizer que ndo existe seguranca
absoluta, e torna-se necessario agirmos no sentido de descobrir quais sdo os pontos
vulneraveis e a partir dai avaliar os riscos e impactos, rapidamente providenciando paraque a
segurancada informacdo sejaeficaz.

Por mais que o SAP seja uma ferramenta extremamente robusta, muitas das bases e
alicerces para sua implementacao - e principalmente manutencdo segura estdo alocadas nas
boas praticas que remetem aos fundamentos de seguranga em Tl. Ou seja: antes de
despender-se tempo investindo em configura¢des agressivas direcionadas a seguranca da
informacdo, deve-se garantir que as praticas mais basicas, tal como uma simples politica de
troca de senhas a serrespeitada pelos usudrios, devem ser compreendidas paraum cenario e

comprometimentoideal paracom a segurancada tecnologia.

3. SEGREGACAO DE FUNCOES

Um sistema de controle adequado ¢ aquele que elimina a possibilidade de
dissimulacdo de erros ou irregularidades. Assim sendo, os procedimentos destinados a
detectar tais erros ou irregularidades, devem ser executados por pessoas que nao estejam em
posicdo de pratica-los, isto é, deve haver uma adequada segregacdo de funcdes. De uma
maneira geral, o sistema de controle interno, deve prever segregacao entre as funcoes de
aprovacao de operacdes, execucao e controle das mesmas, de modo que nenhuma pessoa
possa ter completa autoridade sobre uma parcela significativa de qualquer transacao.

A automatizagao das atividades de controles, tal como ocorre com o uso de sistemas
ERP, trouxe as organizacOes novos desafios na gestdo de riscos, uma vez que a concessdo
inadequada de acesso ao sistema pode levar concentra¢do de poder aos usuarios, elevando os
riscos operacionais. E vélido lembrar, os custos gerados pelas fraudes empresariais
representam umaameaca para a estabilidade financeirae imagem das empresas em diversos
setores. Com o intuito de preserva¢do de seu patrimonio, elas tém buscado meios mais
eficazes paraanalisaresse risco e de prevenir, detectar e investigar esse problema. Assim, os

processos de tratamento e analise, prevencdo e deteccdo de fraudes tanto internas quanto

Sistema de Gestao Empresarial Pagina3 de7

GYNTECH Solucgdes Escritdrio de Projetos http://gyntechsolucoes.com.br




externas, sdo necessarios tanto para evitar, anteciparos riscos de fraudes ou constatar a sua
existénciaem operag¢desinternas ou externas.

Com uma gestdo de identidades e acesso eficaz, é possivel administrar as funcdes de
concessao e negacdo de acesso as informacgdes, aos sistemas e aos equipamentos criticos de
uma empresa. A gestdo rigida e efetiva do acesso com base em praticas de controle e
segregacao de funcgdes possibilita acesso seguro e rapido de funciondrios autorizados e, ao
mesmo tempo, restringeaentradade intrusosou funcionariosnao autorizados. Mas, para que
os controles funcionem de maneira adequada, é extremamente importante que as pessoas
tenham treinamentos corretos nos sistemas de informacdo e conscientiza¢gdo nos temas de

segurancada informacao.

4. PERIFERICOS AUXILIARES QUE AMPLIFICAM A
QUESTAO SEGURANCAJUNTO AO ERP SAP

Mesmo que o SAP seja uma ferramenta extremamente rica e complexa, existe no
mercado uma gama de sistemas periféricos auxiliares, que acoplados a utilizacdo e fluxo de
dados no SAP, podem levar a experiéncia de seguranca empresarial ainda melhor. Linkies
(2010) frisague um consideravel nimero dentre estes sistemas sdo homologados pela prépria
empresaSAP, e acabam por caracterizar um “trabalho em equipe” entre aplicagdes. Noramo
da seguranca, o sistema que mais destaca-se é o Viras Compliance Calibrator.

A Esta é a grande vantagem do Virsa Compliance Calibrator. Esta solugdo automatiza a
deteccdo e a prevencao da seguranga e da violagdo de controles do ERP em tempo real,
evitando fraudesinternas, reduzindo custos de Tl e de auditoria, e reforcando os altos niveis
de governanca necessarios. O resultado é uma conformidade altamente satisfatéria perante
osrequisitos regulatdrios. O Virsa Compliance Calibrator se concentra nos controles de usuario
e de acesso dos mesmos, incluindo o monitoramento de transagbes criticas em toda a
extensdo dosistema. Esta solugdo esta totalmenteintegradaao SAP e complementa o sistema
de informagdes da auditoria, com o gerenciamento dos recursos de controle interno. Ele
combina o potencial do SAP em seguranca com um abrangente conjunto de normas

devidamente validadas, além de uma detalhadaanalise dasegregacdo de funcdes.
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Os principais beneficios do Virsa Compliance Calibrator para as empresas
incluem os seguintes tépicos:

* Verificacdoimediatae ampladaconformidade de autorizacdes do ERP;

Andlise automatica da segregacdo de funcdes (SOD) e monitoramento de

transacoes criticas;

* Avaliacdoimediatadosriscos de autorizacdo para os usuarios, auditores e
profissionais de segurancadadreade Tl;

* Bloqueiodasviolagdes, antes que estas comprometam a producao;

* Correcoes rapidas, com verificacdo direta das causas que ocasionaram o

problema;
* Impossibilidade de andlise manual e de falsos-positivos;

* Integragdo transparente com o SAP ERP, dispensando manutengdo
adicional de servidores oudados.

O Virsa Compliance Calibrator foi devidamente testado, validado e aprovado pela SAP.

E um software de instalacdo relativamente simples, podendo ser colocado em

atividade total em apenas 5 dias, considerando um ambiente SAP corretamente

implementado e operante.
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CONCLUSAO

Fica claro e bastante evidente que a adogdo e correta implementacao do ERP SAP
dentro dos padroes e metodologias seguras oferecem ndo somente sucesso na atuagao de
uma corporagao, mastambém um diferencialde mercado. Esta postura também viabiliza uma
garantia de suporte com qualidade ao ambiente ja instalado, oferecendo tranquilidade aos
processos de auditorias internas e externas. As boas praticas de seguranca aplicadas ao ERP
SAP ndo beneficiam somente a geréncia das corporagdes. Usudrios tambémpassam aterseus
papéis bem definidos dentro da estrutura de negécio, onde uma segregacdo de fungdes
positivaird melhorarodesempenho e qualidade das atividades entregues.

Sendo assim, quando uma empresa decide que ird seguir a risca os padrdes,
metodologias que aplicam-se ao ERP SAP, seja em sua implementagdo ou suporte, estd
assumindo um projeto que demandara esfor¢o de todas as partes, reeducacdo em certas
praticas, e principalmente um cuidado constante em prol de manter todo o progresso
conquistado. Portanto a seguranca do ERP SAP é algo que pode e deve ser buscado por
organizacOes de todos os tipos e tamanhos, visto que a sua correta aplicacdo é estratégica,

trazendo seus beneficios acurto, médio, e longo prazo.
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