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Dos Objetivos

O Gerenciamento da Seguranca da Informacao visa evitar o uso ndo autorizado dos ativos,
viabilizar o acesso a informacdo da maneira correta, garantir a disponibilidade da informacao e
a confiabilidade das transacdes.

Quando um servigo é projetado, ele deve atender a varios requisitos de seguranga ja
estabelecidos na politica de organizagdo da empresa. Este processo de gerenciamento da
informac&o é baseado no ITIL V3 e na ISSO/IEC 27001, que estabelecem uma estrutura de
etapas, para implantar um sistema de gerenciamento de seguranga da informagdo. O principal
produto deste processo é a Politica de Seguranca da Informag¢do. O Gerenciamento de
Seguranca da Informacdo, nada mais é que, o alinhamento da seguranga da Tl com a
seguranc¢a do negdcio para garantir que a seguranca da informacgao seja gerenciada de forma

eficaz em todos os servigos e atividades do Gerenciamento de Servicos.

O Objetivo deste documento de Politica de Seguranga da Informacdo, é estabelecer
diretrizes que permitam aos colaboradores e clientes da Gyntech Solu¢des seguirem padroes
de comportamento relacionados a seguranca da informacdo adequados as necessidades de
negdcio e de protecdo legal da empresa e do individuo. Nortear a definicdo de normas e
procedimentos especificos de seguranca da informacdo, bem como a implementagdo de
controles e processos para seu atendimento.

Preservar as informagdes da Gyntech Solu¢des quanto a:

e Integridade: garantia de que a informacdo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra altera¢cdes indevidas,
intencionais ou acidentais.

e Confidencialidade: garantia de que o acesso a informacdo seja obtido somente por
pessoas autorizadas.

e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a

informacdo e aos ativos correspondentes sempre que necessario.
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As diretrizes aqui estabelecidas deverdao ser seguidas por todos os colaboradores, bem
como os prestadores de servico, e se aplicam a informacdo em qualquer meio fisico ou
suporte.

Esta politica dé ciéncia a cada colaborador de que os ambientes, sistemas, computadores e
redes da empresa poderdo ser monitorados e gravados, com prévia informacdo, conforme
previsto nas leis brasileiras. E também obrigacdo de cada colaborador manter-se atualizado em
relagdo a esta politica e aos procedimentos e normas relacionadas, buscando orientagdo do

seu gestor sempre que n3o estiver absolutamente seguro quanto a aquisi¢do, uso e/ou

descarte de informacgdes e equipamentos.

Das Responsabilidades Especificas

Dos Colaboradores em Geral

Compreende-se por colaborador toda e qualquer pessoa fisica, contratada por CLT ou
prestadora de servigo, que exerca alguma func¢do dentro ou fora da Gyntech Soluc¢des. Sera de
inteira responsabilidade de cada colaborador, todo prejuizo ou dano que vier a sofrer ou
causar a organizacdo e/ou a terceiros, em decorréncia da ndo obediéncia as diretrizes e
normas aqui referidas.

Todo incidente que afete a seguranca da informacdo devera ser comunicado inicialmente a
Geréncia de Seguranca para andlise.

A Gyntech exonera-se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos e servicos concedidos aos seus colaboradores,
reservando-se o direito de analisar dados e evidéncias para obtencdo de provas a serem
utilizadas nos processos investigatérios, bem como adotar as medidas legais cabiveis.

O ndo cumprimento dos requisitos previstos nesta Politica de Seguranca da Informacao
acarretara violacdo as regras internas da organizacdo e sujeitara o usudrio as medidas

administrativas e legais cabiveis.

Dos Gestores de Pessoas e Processos

Espera-se que todos os Gestores adotem postura exemplar em relagdo a seguranga da

informacdo, servindo como modelo de conduta para os colaboradores sob a sua gestdo.
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Atribuir aos colaboradores, na fase de contratacdo e de formalizacdo dos contratos de
trabalho e de prestacdo de servicos terceirizados, a responsabilidade do cumprimento da
Politica de Seguranca da Informacdo da Gyntech Soluc¢des. Exigir dos colaboradores a
assinatura do Termo de Compromisso e Ciéncia, assumindo o dever de seguir as normas
estabelecidas, bem como se comprometendo a manter sigilo e confidencialidade, mesmo
guando desligado, sobre todos os ativos e informagdes da Gyntech Solugdes.

Antes de conceder acesso as informagdes da instituicdo, exigir a assinatura do Acordo de

Confidencialidade dos colaboradores e prestadores de servigos que nao estejam cobertos por

um contrato existente. Adaptar as normas, os processos, procedimentos e sistemas sob sua

responsabilidade para atender a esta politica.

Da Producao e Uso dos Ativos

Toda informagdo produzida ou recebida pelos colaboradores como resultado da atividade
desenvolvidas pela Gyntech Solugdes pertence a referida organizagdo. As exce¢des devem ser
explicitas e formalizadas em contrato entre as partes.

Os equipamentos de informatica e comunicacdo, sistemas e informagbes sdo utilizados
pelos colaboradores para a realizacdo das atividades profissionais. O uso pessoal dos recursos
é permitido desde que nao prejudique o desempenho dos sistemas e servigos.

A Gyntech Solu¢Ges podera registrar todo o uso dos sistemas e servigos, visando garantir a
disponibilidade e a seguranca das informacdes utilizadas.

Deve-se ter um plano de contingéncia e a continuidade dos principais sistemas e servigos, e
estes deverdo ser implantados e testados semestralmente, visando reduzir riscos de perda de

confidencialidade, integridade e disponibilidade dos ativos de informacao.

Do Monitoramento e Da Auditoria Do Ambiente.

Para garantir o cumprimento das regras e diretrizes aqui mencionadas, a Gyntech reserva-
se ao direito de:
e Implantar sistemas de monitoramento nas estacGes de trabalho, servidores, conexdes

com a internet, dispositivos méveis e periféricos e outros componentes da rede — Toda
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informacao gerada por esses sistemas poderd ser usada para identificar usuarios e
respectivos acessos efetuados, bem como o que foi acessado;

e Tornar conhecidas as informacdes obtidas pelos sistemas de monitoramento, no caso
de solicitacdo do gerente ou por determinacdo do Gerencia de Seguranca da
Informacao;

e Realizar, sem aviso prévio, inspecdo fisica nas maquinas de sua propriedade;

e Instalar sistemas de protegdo para garantir a seguranga das informacgdes.

Internet

Qualquer informagdo que é acessada ou produzida na internet estd sujeita a divulgagdo e
auditoria. Portanto, a Gyntech, reserva-se ao direito de monitorar e registrar todos os acessos
a internet.

As estacOes de trabalho e outros equipamentos fornecidos para o acesso a internet sdo de
propriedade da Gyntech Soluc¢des, e se necessario podera pode analisar e bloquear qualquer
arquivo, site, e-mail, dominio, palavra ou aplicagdo armazenados na internet, visando garantir
o cumprimento de sua Politica de Seguranca da Informacao.

A internet disponibilizada pela organizacao, pode ser utilizada para fins pessoais, desde que
ndo prejudique a banda da rede e o andamento dos trabalhos desenvolvidos na empresa.

E proibida a divulgagdo ou compartilhamento indevido de informacdes da é&rea
administrativa em sites, redes sociais, ou qualquer outra tecnologia semelhante que venha
surgir na internet.

Os colaboradores com acesso a internet poderdo fazer o download somente de programas
ligados diretamente as suas atividades e deverdo providenciar o que for necessdrio para
regularizar a licenga e o registro desses programas. Qualquer software ndo autorizado baixado
serd excluido pela Geréncia de Sistemas.

Os colaboradores ndo poderdao em hipétese alguma utilizar os recursos da Gyntech para
fazer o download ou distribuicio de software pirateados, esta atividade é considerada
criminosa de acordo com a legislacdo brasileira.

Ndo é permitido em nenhuma circunstancia o download, armazenamento, e/ou acesso a
materiais de cunho sexual.

Ndo é permitido acesso a sites de proxy, e qualquer tentativa identificada de burlar o

sistema deverd ser comunicada a gestdo que deve avaliar e aplicar as devidas punicdes.
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Identificacao

Os dispositivos de identificacdo e senhas protegem a identidade do usuario, evitando que
uma pessoa se faca passar por outra perante os sistemas de seguranca da Gyntech e de
Terceiros. O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa é considerado
crime tipificado no Cddigo Penal Brasileiro.

Todos os dispositivos de identificagdo utilizados, sejam eles o niumero de registro do
colaborador, o crach3, as identificagbes de acesso aos sistemas, os certificados e assinaturas
digitais e os dados biométricos tém de estar associados a uma pessoa fisica. O usudrio,
vinculado a tais dispositivos identificadores, serad responsavel pelo seu uso.

N3o é permitido, em hipdtese alguma, que dispositivos de identificagdo sejam emprestados
e compartilhados com outras pessoas, a responsabilidade do uso indevido é do usuario a que
pertence a identificagdo. E proibido o compartilhamento de login para funcdes de
administracdo de sistemas.

Todos os colaboradores devem ser identificados por meio de cracha, que deverd conter
nome e cargo exercido por ele.

E de responsabilidade de cada usuario a memorizac3do de sua prépria senha, bem como a
protecdo e a guarda dos dispositivos de identificacdo que lhe forem atribuidos. As senhas ndo
devem ser armazenadas em arquivos eletronicos (Word, Excel, Notepad++ etc.). Os usudrios
gue suspeitem que terceiros obtiveram acesso indevido ao seu login/senha, podem e devem
fazer a alteracdo da prdépria senha.

Os sistemas administrativos devem forgar a troca das senhas dentro do prazo de 30 dias. A
nova senha deve ser diferente da utilizada nos ultimos 3 meses.

Todos os acessos devem ser bloqueados quando deixarem de ser necessdrios a fungdo atual
do usudrio ou em caso de desligamento do mesmo.

Caso o colaborador esqueca sua senha, ele deverd requisitar formalmente a troca ou

comparecer pessoalmente a drea técnica responsavel para cadastrar uma nova.
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Equipamentos, Servidores e Estacoes de Trabalho

Os equipamentos disponiveis aos colaboradores sdo de propriedade da Gyntech Solugdes,
cabendo a cada um utiliza-los corretamente. E proibido todo procedimento de manutencdo
fisica ou légica, instalacdo, desinstalacdo, configuracdo ou modificacdo, sem o conhecimento
prévio e o acompanhamento de um técnico.

Todas as atualizagdes e corre¢bes de seguranca do sistema operacional ou aplicagdes
somente poderao ser feitas apds a validagao no ambiente de homologacgado, e depois de sua
disponibilizagao pelo fabricante ou fornecedor.

Os sistemas e computadores devem ter versdes do software antivirus instaladas, ativadas e
atualizadas permanentemente. O usuario, em caso de suspeita de virus ou problemas na
funcionalidade, devera acionar o departamento técnico responsavel.

Arquivos pessoais ou ndo pertinentes ao negocio (fotos, musicas, videos, etc.) ndo deverdo
ser copiados/movidos para os drives de rede, pois podem sobrecarregar o armazenamento nos
servidores. Caso seja identificado esse tipo de arquivo, a sua exclusdo deve ser imediata ndo
necessitando de aviso ao usuario proprietario.

Todos os arquivos indispensaveis para as atividades dos colaboradores na organizagdo
devem ser armazenados em drives de rede, para que possam ser recuperados caso ocorra uma
falha no computador, sendo de responsabilidade do usudrio. Os arquivos salvos em drives de
rede serdo backupeados para um servidor de backup em nuvem.

Para garantir a seguranga durante o uso dos computadores, equipamentos e servidores,
algumas regras devem ser atendidas.

e Todos os computadores de uso individual deverdo ter senha de Bios para restringir o
acesso de colaboradores ndo autorizados. Tais senhas serdo definidas pela Geréncia de
Sistemas, que tera acesso a elas para manutenc¢do dos equipamentos.

e Os colaboradores devem informar ao departamento técnico qualquer identificacdo de
dispositivo estranho conectado ao seu computador.

e Deverdo ser bloqueados com senhas, todos os computadores e impressoras quando
nao estiverem sendo utilizados.

e Todos os recursos tecnoldgicos adquiridos pela Gyntech Solugdes devem ter

imediatamente suas senhas padrdes alteradas.
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e Os equipamentos deverdo manter preservados, de modo seguro, os registros de

eventos, constando identificacdo dos colaboradores, datas e horarios de acesso.
E proibido:

e Tentar ou obter acesso ndo autorizado a outro computador, servidores ou rede.
e Burlar quaisquer sistemas de seguranca.
e Acessar informagdes confidenciais sem explicita autoriza¢do do proprietario.
e Abrir computadores ou outros equipamentos de informatica para qualquer tipo de

reparo que nao seja realizado por um técnico.

e Consumir alimentos e bebidas nas estages de trabalho e préximo aos equipamentos.

Dispositivos Moveis

Por dispositivo mével entende-se, qualquer equipamento eletronico com atribui¢ées de
mobilidade de propriedade da instituicdo, ou aprovado e permitido por sua Geréncia, como:
notebooks, smartphones e pendrives.

Todo colaborador devera realizar periodicamente cdpia de seguranga (backup) dos dados
de dispositivo modvel utilizado para fins organizacionais. Deverd, também, manter estes
backups separados de seu dispositivo mével, seja em nuvem ou outro dispositivo de backup.

Todo colaborador deverd utilizar senhas de bloqueio automdtico para seu dispositivo
movel.

N3o serd permitida, em nenhuma hipdtese, a alteracdo da configuracdo dos sistemas
operacionais dos equipamentos sem a devida comunicacdo e a autorizagdo da drea
responsavel e sem a conducdo, auxilio ou presenga de um técnico especializado.

E responsabilidade do colaborador, no caso de furto ou roubo de um dispositivo movel
fornecido pela Gyntech, notificar imediatamente seu gestor. Também devera procurar a ajuda
das autoridades policiais registrando, assim que possivel, um boletim de ocorréncia.

O colaborador que deseje utilizar equipamentos moveis particulares e conecta-los a rede da
Gyntech devera submeter previamente tais equipamentos ao processo de autorizacdo da

Geréncia de Seguranca da Informacao.
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Backup

Todos os backups devem ser automatizados por sistemas de agendamento para que sejam
preferencialmente executados fora do horario comercial, periodos em que ndo had nenhum ou
pouco acesso de usuarios ou processos automatizados aos sistemas de informatica.

As midias de backup devem ser guardadas em local seco, climatizado e seguro, de
preferéncia em cofres corta-fogo seguindo as normas da ABNT, e distantes o0 maximo possivel
do servidor de origem.

Os backups devem ser feitos seguindo politica de backup da organizagdo, e armazenados
em no minimo trés midias distintas, sendo uma delas a nuvem.

Testes de restauracdo de backup devem ser executados por seus responsaveis, nos termos
dos procedimentos especificos, aproximadamente a cada 15 ou 30 dias, de acordo com a
criticidade do backup. Os testes devem ser executados em um servidor de teste em local
diferente do original, para que assim nao sobreponha os arquivos validos.

Para formalizar o controle de execucdo de backups e restores, deverd haver um formuldrio
de controle das execuc¢do dessas rotinas, o qual devera ser preenchido pelos responsaveis, nos

termos da Politica de Controle de Backup e Restore.
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