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1 Ativos Criticos para o Negocio

Ativos criticos é tudo aquilo que é fundamental para o correto funcionamento da
organizacao. Sua confidencialidade, integridade e disponibilidades devem ser prioridade, pois
0 acesso indevidos aos ativos, por pessoas ndo autorizadas, pode gerar consequéncias graves e
irreversiveis.

No estudo de levantamentos criticos feitos na empresa Gyntech Solugdes, foram
identificados os seguintes pontos que necessitam de atengao:

v" Hardware —
o Estrutura de rede (cabeamentos, switch, roteadores, access point);
o Servidores (Servidor de Arquivo, DHCP, Firewall, Web);
o Desktops e Notebooks (Estacdes de Trabalho);
o Impressoras;
o Nobreak;
o Dispositivos de Backup e Periféricos (PenDrives, CDs, DVDs);
v Software —
o Acesso a internet (Link dedicado);
o Servico de e-mail;
o Aplicagoes (IDEs, Sistemas Operacionais, Redirecionado de IP, Antivirus)
o Banco de dados;
o Realizagdo de Backup em midias distintas (HD externo, Nuvem, Fita);

o Maquinas Virtuais;

2 Possiveis Riscos Aos Ativos

2.1 Hardware
Estrutura de rede (cabeamento, switch, roteadores, access point);

A estrutura de redes merece atengdo pois os elementos a ela pertencentes garantem o
acesso as informacOes da empresa, e podem apresentar vulnerabilidades quanto a ataques

externos e mal funcionamento, além de estarem sujeitos a desgastes naturais.

Servidores (Servidor de Arquivo, DHCP, Firewall, Web);
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Os servidores também sdo pontos vulnerdveis principalmente a ataques externos feitos

por hackers em busca de informacdes ou para derrubar o servico.

Desktops e Notebooks (Estacoes de trabalho);
Desktops e Notebooks podem ser alvo de ataques e também de desgastes devido ao uso

didrio, e possuem uma vida util de pouco mais de 5 anos.

Impressoras;
Dispositivos de impressora podem apresentar problemas com muita frequéncia de

acordo com seu uso e precisam de manutengdes regulares.

Nobreak;
Esse dispositivo é responsavel por manter ligado outros dispositivos em casos de queda
de energia e é essencial para certos tipos de negdcio. Portanto sua disponibilidade e

correto funcionamento é fundamental para o funcionamento de outros dispositivos.

Dispositivos de Backup e Periféricos (PenDrives, CDs, DVDs);
Os dispositivos de Backup garantem a recuperacdo de dados criticos para a organizagao,

eles devem estar funcionando corretamente e ser armazenados em locais seguros.

2.2 Software
Acesso a internet (Link dedicado);

Um link dedicado é indispensdvel, principalmente para realizacdo de backup em nuvem
e transferéncia de arquivos pela rede. Os riscos que este item pode apresentar estdo
ligados a falhas de conexdo que, dependendo da situagdo e do tempo decorrente, podem
trazer grandes prejuizos e portanto é necessario encontrar um provedor de acesso
confidvel e que garanta a entrega da velocidade contratada com 100% de disponibilidade.

Além de ser importante ter um planejamento para quando ocorrer alguma falha no acesso.

Servico de e-mail;
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O servico de e-mail também merece atencdo e um cuidado extra pois muitos dos

documentos da empresa sao enviados através deles para clientes e colaboradores. Existe a

possibilidade de indisponibilidade e vazamento de informacdes.

Aplicagoes (IDEs, Sistemas Operacionais, Redirecionado de IP, Antivirus)

As aplicacOes e servicos, com frequéncia, precisam de atualizacbes e por conta disso
podem apresentar mal funcionamento. Também é importante estar atento aos riscos de
acesso indevido a itens das aplicagdes, multiplas tentativas de login, invasdes e

inconsisténcia das informacgdes.

Banco de Dados;

O Banco de Dados é, sem duvidas, o ativo mais valioso de uma organizacao, nele cotem
tudo que a empresa precisa para funcionar corretamente e é extremamente importante
gue esteja protegido de ataques e de problemas oriundos de atualizagbes e desastres
naturais. E muito comum ocorrerem ataques para derrubar o servico e também sequestro

de dados.

Realiza¢do de Backup em midias distintas (HD externo, Nuvem, Fita);

O backup, assim como o banco de dados, é importante e indispensavel. E por meio dele
gue pode-se garantir a recuperabilidade dos dados e continuidade do negdcio. As midias de
armazenamento podem estar sujeitas a desastres naturais, a furtos e a conter informagdes

corrompidas.

Magquinas Virtuais;

Sdo ferramentas importantes para realizagdo de testes e garantem a seguranga em do
sistema original instalado na mdaquina, mesmo assim podem ser alvo de ataques e
apresentam-se como um ponto vulnerdvel. Pode ocorrer de serem corrompidos por um

desligamento indevido e nesse caso é possivel que ndo tenha como recuperar.

3 Gestao de Riscos e Problemas
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Para evitar problemas com Hardware, a empresa pode adotar medidas de utilizacao,
manutencdo e reposicdo de equipamentos com problemas. E também importante ter um
bom planejamento de onde casa dispositivo deve estar para que acidentes naturais ndo
venham a comprometer sua integridade e seguranca. A forma e local onde cada um sera

guardado apds o uso, onde serdo instalados e o manuseio devem ser feitos da maneira

adequada.

Quanto ao software, as medidas a serem adotadas podem variar muito de acordo com o
propdsito. No geral, quando se trata de informagdo, o importante é manté-la segura,
disponivel e integra. Para tanto, é necessario adotar medidas de seguranga que podem ser

descritas em um documento e apresentadas para todos os funcionarios da organizagao.

Proposta de Gestao de Risco

Hardware

v’ Estrutura de rede (cabeamento, switch,

roteadores, access point)

v" Servidores (Servidor de Arquivo, DHCP, Contratar servico especializado para

. instalacdo dos equipamentos. Realizar
Firewall, Web) § quip

v Desktops e Notebooks (Estagc”)es de manutencgoes perlodlca. Deverao ser

contratadas empresas terceirizadas que
trabalho) P q

arantam qualidade e sigilo, para realizar
v Impressoras g g glio, p

manutengdes em todos os equipamentos.
v Nobreak ¢ quip
v' Dispositivos de Backup e Periféricos

(PenDrives, CDs, DVDs)
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Software

v’ Acesso a internet (Link dedicado);
Contratar provedor de acesso confidvel que
v’ Servico de e-mail;
garanta qualidade do servigo. ldentificar os
v' Aplica¢des (IDEs, Sistemas
erros de desenvolvimentos e apresentar
Operacionais, Redirecionado de IP,
propostas de melhorias, testar
Antivirus)
periodicamente os sistemas contra invasdes
v" Banco de dados;
e criar controles de acesso para os usuarios.
v’ Realizac3o de Backup em midias
Manter o antivirus atualizado. Fazer e Testar
distintas (HD externo, Nuvem, Fita);
Backups.
v' Maquinas Virtuais;

3.1 Matriz de Probabilidade X Impacto

Os riscos identificados serdao qualificados quanto a sua probabilidade e Impacto de ocorréncia,

conforme ilustra Quadro abaixo:

Probabilidade Matriz de Probabilidade x Impacto

Impacto

Com base nas faixas de probabilidade e impacto da escala acima discriminada montou-se uma
matriz. Multiplicasse o item impacto por probabilidade de ocorréncia para mensurar o grau de
severidade.
Conforme apresentado na Matriz de Probabilidade x Impacto:

v" A cor Verde representa baixa probabilidade e impacto;

v" A cor Amarela média probabilidade e impacto;

v" A cor Vermelha alta probabilidade e impacto.
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3.2 Matriz de Registro de Riscos

Descricdao do

. Severidade
Risco

Probabilidade

Impacto

Descrigao do
Impacto

Descricao da
Agao

Estrutura de rede
(cabeamento, 5 — Muito Problema na Realizar
switch, 4 - Alta transferéncia de Prevenir Manutengdes
Alto. .
roteadores, dados. Periddicas.
access point)
Servid .
erw. ores . Perda de dados, Realizar
(Servidor de 5 — Muito . . - . o
. 4 - Alta riscos de invasdo, Prevenir Manutengdes
Arquivo, DHCP, Alto. Inacessibilidade Periddicas
Firewall, Web) ’ ’
D A .
esktops e . Impossibilidade de Realizar
Notebooks - 5 — Muito . . . o
o 3 - Média realizar atividades Prevenir Manutengdes
(Estacdes de Alto. importantes Periddicas
trabalho) P ’ ’
N&o conseguir Realizar
Impressoras 10 5 — Muito Alta 2 - Baixa imprimir Prevenir Manutengoes
documentos. Periddicas.
Problemas quando Realizar
Nobreak 8 2 — Baixa 4 - Alto houver queda de Prevenir Manutengdes
energia Periddicas.
Dispositivos de
Backup e 5 _ Muito Ter copias em
Periféricos 3 — Média Alto Perda de dados. Prevenir locais
(PenDrives, CDs, diferentes.
DVDs)
Acesso a internet neng)rcc::g?")is Contratar
. . 5 — Muito Alt 4—Alt - ; Miti icod
(Link dedicado); utto Alto ° Impossibilidade de tigar serv!co N
qualidade.
trabalhar.
Vazamento de
. . . o Contratar
Servigo de e- . 5 — Muito informagdes . .
. 2 —Baixa - Prevenir servigo de
mail; Alto sigilosas, ualidade
inacessibilidade. q ’
Aplicagdes (IDEs, Reallza?r teftes,
. — atualizagBes
Sistemas . Inacessibilidade,
R . 5 — Muito . constantes,
Operacionais, 4 — Alta Perda de dados, Prevenir L
L Alta " adquirir
Redirecionado de Invasdes.
. ferramentas de
IP, Antivirus) .
qualidade.
Perda de dados, Adquirir .
5 — Muito sequestro de suporte, realizar
Banco de dados; 5 — Muito Alta Prevenir manutencgdes
Alta dados, .
. e diarias, fazer
inacessibilidade.
backups.
::::::ag::‘de Testar Backups,
L. P L 5 — Muito Perda de dados, . Armazenar em
midias distintas 4 — Alta . Prevenir .
Alta dados corrompidos. mais de uma
(HD externo, midia
Nuvem, Fita); ’
. Ter backups,
IV.Iaqm.nas 4 —Alta 4 — Alto Perda de dadF)s, Prevenir utilizar software
Virtuais; dados corrompidos. seguro
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3.3 Matriz de Parametros

Legenda Severidade Probabilidade Impacto Acdo
S Probabilidade x Chance de acontecer Consequéncia do que O que pode ser
Definigdo .
Impacto problemas. pode acontecer. feito.
< 1 - Muito Baixa - Ml.“to Baixo
. 2 — Baixo
>=1.1-2-Baixa . :
L Ly 3 — Médio Prevenir
Dominio - >=2.1-3 - Média o
5=3.1-4— Alta 4 - Alto Mitigar
e 5 — Muito Alto

>=4.1 - 5— Muito Alta
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